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Cyber poison 2014 - Simulazione continuita operativa per il settore finanziario

I1 17 ottobre 2014 si e svolta la sesta simulazione di continuita operativa per gli operatori con
rilevanza sistemica del settore finanziario italiano, volta a valutare e migliorare la capacita di gestire
situazioni di grave crisi operativa alla luce delle recenti modifiche normative.

All’esercitazione, condotta dalla struttura per il coordinamento delle crisi operative della
piazza finanziaria italiana (CODISE) presieduta dalla Banca d'ltalia, hanno partecipato la CONSOB,
Borsa Italiana, gli operatori del CODISE.

Lo scenario ha messo alla prova la capacita del sistema finanziario di far fronte a un attacco
informatico su larga scala che ha coinvolto le principali banche italiane e le infrastrutture di mercato.
Nell’esercitazione, le conseguenze dell'evento simulato - alterazione del software di alcuni fornitori
con impatto sull’integrita dei dati degli operatori - si sono propagate rapidamente all’intero sistema
finanziario italiano e ai suoi utenti (i cittadini, i mercati esteri, le pubbliche amministrazioni).

La simulazione si & concentrata, in particolare, sulle misure per la escalation, i processi per la
gestione di eventi estremi ma plausibili, il coordinamento delle comunicazioni fra gli enti coinvolti e
con I’esterno, le procedure di rientro dall’emergenza.



