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Introduzione

Il File Protector ¢ un software che consente di utilizzare i certificati elettronici per:

Firmare un documento;

Cifrare un documento;

Firmare e cifrare un documento;

Verificare la validita della firma con cui € stato sottoscritto un documento;
Decifrare un documento cifrato;

Decifrare un documento firmato e cifrato e verificare la validita della firma con cui esso €
stato sottoscritto;

Apporre marche temporali;
Firmare , cifrare e decifrare una intera cartella di files.

Alcune operazioni, quali la firma di un documento o la decifratura di un documento crittografato,
richiedono che I'utente disponga di un certificato elettronico residente su smart card oppure su file
in formato PKCS#11. Per svolgere altre operazioni, quali la cifratura di un documento, occorre
invece disporre dei certificati elettronici con la chiave pubblica dei destinatari.

Tali certificati possono risiedere su un archivio locale del PC su cui ¢ installato il File Protector
ppure essere disponibili su un server LDAP raggiungibile attraverso la rete.



Concetti di base
Firma digitale

La firma digitale ¢ un'operazione con la quale si genera un codice crittografico che dimostra
l'identita e l'integrita di un documento. In altre parole, la firma digitale permette di verificare che il
documento:

+ ¢ stato firmato da una ben precisa persona
» successivamente, non ha subito modifiche

La firma digitale si basa su algoritmi crittografici che richiedono il possesso, da parte dell'utente, di
una chiave privata e di un corrispondente certificato. La chiave privata ed il certificato sono
normalmente memorizzati su un dispositivo elettronico simile ad una carta di credito, chiamato
smartcard, oppure su un token USB (in entrambi i casi si tratta di microchip con funzionalita
crittografiche):

Smartcard Token USB

In fase di generazione della firma, ¢ necessario digitare il PIN della propria smartcard o dispositivo
USB.

Il certificato ¢ un piccolo file contenente informazioni essenziali per la verifica della firma:

« il nome ed il codice fiscale dell'utente titolare (es. Mario Rossi)
+ il nome dell'azienda di appartenenza, se applicabile

« il nome dell'ente certificatore (es. Banca d’Italia)

« la data di inizio e la data di fine validita

 la chiave pubblica del titolare

« altre informazioni di servizio

Il certificato viene rilasciato all'utente da un ente terzo fidato, detto certificatore (Certification
Authority, CA).

Dopo aver generato una firma digitale, questa viene solitamente salvata in un file detto busta
crittografica; la busta contiene normalmente anche il documento di partenza ed il certificato del
firmatario, cosi da tenere insieme tutte le informazioni necessarie per la verifica.

Esistono diversi formati di busta crittografica; il piu diffuso ¢ quello conosciuto come PKCS#7 (in
tal caso il file ha I'estensione P7M).



Affinché la firma digitale abbia un pieno valore legale (in tal caso si parla di firma qualificata),
devono essere rispettate diverse norme di legge che stabiliscono requisiti relativi alle chiavi, al
certificato, alla smartcard, al certificatore, al formato della busta crittografica, eccetera.

La icona di un documento firmato con File Protector assume il seguente aspetto:

=

Contratto XYZ
del 200904...

Cifratura (crittografia)

La cifratura (detta anche crittografia) di un documento ¢ un'operazione con la quale si rende quel
documento completamente illeggibile per chiunque, ad eccezione di chi possiede la chiave che
permette di decifrarlo, ossia riportarlo "in chiaro". La cifratura, dunque, permette di assicurare la
confidenzialita di informazioni riservate.

Per cifrare un documento in modo che solo un particolare destinatario possa leggerlo, il mittente
deve avere a disposizione il certificato di quel destinatario, poiché l'operazione di cifratura richiede

l'uso della chiave pubblica.

Per poter decifrare un documento, il destinatario deve avere a disposizione la propria smartcard, in
quanto l'operazione di decifratura richiede l'uso della chiave privata.

Le operazioni di firma digitale e cifratura possono essere combinate tra loro: in altre parole, un
documento puo essere firmato e successivamente cifrato, cosi da garantirne sia la paternita che la
segretezza.

Per maggiori informazioni, si rimanda al Manuale Utente.

La icona di un documento cifrato con File Protector assume il seguente aspetto:

Contratio XYZ
del 20059-04...




Firmare un file

Per poter firmare un file, dovete avere almeno un certificato valido di firma sulla vostra smartcard.
Se ne avete piu di uno, in fase di firma dovrete scegliere il certificato desiderato.

Si puo avviare la firma digitale di un file in tre modi diversi, descritti di seguito:

« dall'esterno dell'applicazione, attraverso il menu contestuale di Windows Explorer
« dall'esterno dell'applicazione, mediante "drag-and-drop"
« dall'interno di File Protector

Il primo metodo, disponibile al momento solo in ambiente Windows, consiste nel cliccare
sull'icona del file desiderato con il tasto destro del mouse, per visualizzare il menu contestuale; qui
selezionare la voce "Firma con File Protector" per avviare l'applicazione e firmare il file. Vi verra
richiesto il PIN della smartcard. La firma digitale verra salvata nella stessa cartella del documento
di partenza, con estensione P7M. Per esempio, la firma del file contratto.pdf verra salvata in un file
di nome contratto.pdf.p7m.

Il secondo metodo ¢ particolarmente comodo se l'applicazione File Protector ¢ gia avviata. In tal
caso, la firma di un file si puo avviare trascinando l'icona del file desiderato sopra l'area-bersaglio di
File Protector:

Per firmare un file o una directory, oppure
per verficare e/o decifrare un file protetto,
trascinario sopra quest'area.

Come terzo metodo, se l'applicazione File Protector ¢ gia avviata, per avviare la firma di un file si
puo anche:

» selezionare la voce "Firma" dal menu "File"
« oppure cliccare sul bottone "Firma" della toolbar

In entrambi 1 casi verra visualizzata una finestra di selezione file per consentirvi di scegliere il file
desiderato.

Avviando la firma dall'interno di File Protector, ¢ possibile eseguire anche una firma multipla
(vedere la sezione relativa).



Firma in unica soluzione

Selezionando la voce di menu "Firma in unica soluzione" (oppure cliccando sul bottone
corrispondente) appare una finestra di dialogo che permette di firmare "in un'unica soluzione" un
insieme qualsiasi di file, anche residenti in cartelle diverse:

Fie da elabomare:

| Aggungi | | Rimuovi § [ Rimuovitutti |
Mame fie Dimensane Tipor
o \PacumentFatture 2010100 1-100 Fatturad 10-001.pdf 5 KB ‘Adobe Acrobat Dociment
D+\PocumentFatture 20101001-100 Fattura20 10-002.pdf s kg \Adabe Acrobat Document '
D+\Document Fatture 20101001-100 Fattura2010-003.pdf sk Atiobe Acrabat Document.

D 'ﬂ-:lu:l.lm-entl'ql’-amr\e 2t|1':|‘|l:| mmm-\\.pdf -ﬁ KB _A-dntre Acrobat Dooument
| I'J 'ﬂ-:rmn-enu'ql’-amr\e 21:!1-11. 2010-155.pdf 113 x8

D \Document Fatture EGIGHMI-ED'FEMMM 159, pdf 5 KB

|| Pipatione BTG p oM bt L

0 'ﬂ-:h:l.lrrhentl'f-amrie MIGHLUIJID'FEMDJ 10173 pdf a KB
EI- 'l:h:h:l.lmenl:u'ﬁﬂte:i Credito 2010121-30W0taCredto2010-23.pdf 12 KB

D 'ﬂumﬁ!enh'#hte:i Credito 2010121+ ﬂ?mat}admﬁllﬁ 2.pdf 3 KB

n: 'Cl-:nu.mentl'ﬁute:i Creﬂrtn 20u0\21- iﬂ'ﬁ:r‘la{mdmlﬂli} .35.pdf A KB

W
i

Fie processats
Home e Birmensang Tipo

La parte superiore della finestra ("basket") elenca i file che verranno firmati. L'elenco puo essere
compilato sia cliccando sul bottone "Aggiungi" e selezionando un file, sia trascinando l'icona del
file desiderato sull'elenco stesso (drag and drop). Possono essere aggiunti al basket anche file gia
firmati (in questo caso verra aggiunta ad essi una ulteriore firma).

Come si puo intuire, i bottoni "Rimuovi" e "Rimuovi tutti" permettono di eliminare dal basket il file
selezionato oppure tutti quanti.

Volendo controllare un documento prima della firma, ¢ sufficiente fare doppio-clic sulla voce
corrispondente nell'elenco "da elaborare": il file sara aperto nell'applicazione associata (per es. nel
caso di un documento PDF si aprira tipicamente Adobe Reader).



Cliccando infine sul bottone "Firma", verra avviato il processo di firma digitale (in formato P7M)
di tutti 1 file dell'elenco. Le buste P7M risultanti, elencate nella parte inferiore della finestra,
vengono salvate nella stessa cartella del documento di origine:

Dimensione
DDocmentFatiure 2010400 1-100 Fatherai0 10-001.pd? 5 kB Adobe Aoobat Doooment
0 PocumentFattore 207000 1-100'\Fatiuradd 10-002. pdf i5 K8 {Adobe Acrobat Dociment
0 \PocumentFattore 2010001 -100'Fathura010-003.pdf 8 K3 {Adobe Acrobat Document
0 \DocumentFathure 2010001-100/Fathra20 10-004.pdf 5 KB |Adobe Acrobat Document
0 \PowmentFattore 2010101-200'\Fattura2010- 155, pdf 13 18 {Adobe Acrobat Docoment
0 \DowumentFattore 20101101-200'\Fatiura 2010- 159 pdf % KB {Adobe Acrobat Document
I OocumentFattore 20101101-200'Fathra2010-173.pdf h KB {Adobe Acrobat Document
0\Documentiiote d Credito 2010121-30WiotaCredto2010-33.pdf 12 KB |Adobe Acrobat Dooment
0 ocumentiite d Credito 3010121-30\otaCredto 20 10-24.pdf 13 KB {Avdobe Acrobat Docment
0 Pocumentipinte d Credito 3010121-30W0taCredtn010-25.pdf @ KB |adobe Acrobat Dooment

O \DocumentFatture . 2010001 -100 Fatra 20 10-001. pdf. pFm

5+ DocumentiFatture 20109001-100 Fathura2010-001.pdf.p7m ¥ P File
b 'Bunmmfa‘l'hu mmmhmﬁtunmmmz.pdf :mn i3 KB P7M File
| DrDocumentiFatture 20101001-100 Fattrad0 10-003.0df7n |10 KB P Fike
| prDocumentiFattre 2010001100 Fathra20 0-004pdfpTn 9 KB PMFie 1
| piDocumentiFatture 20101101200 Fathura2l 10-155.pdf.p7m |15 KB Pl
D \DocumentiFatture 20101101200 Fattura2l10-153.pdf 07 19 KB P File 1
D \DocumentiFatture 2040\201-300 Fattura20 10-235.pdf .07 17 KB 7 File
D \Documentifiote d Credito 2010121-30otaCredto20 10-23.pdf.... P Eile
D ‘Bocumentiote di Credito 201052 1-30otaCredito 201024, |:Idf | -P_.-H'FﬂE
D:\Documentiiiote d Credito 2010121-30WotaCredtnad 10-25.0df. . _.§u B M File

Al termine, per dismettere la finestra premere il tasto ESC oppure cliccare sull'icona di chiusura.



Firma in unica soluzione XML

Selezionando la voce di menu "Firma in unica soluzione XML" (oppure cliccando sul bottone
corrispondente) appare una finestra di dialogo che permette di firmare "in un'unica soluzione" un
insieme qualsiasi di file, anche residenti in cartelle diverse:

Fie da elabomare:
Aggungi | Remwiow § [ Rimuow |
e Fa Dimensone Tipar
F_‘- PocumentFattore 2010000 - 100 atira?0 10-00 1. pd# 5 K ,.ﬂ.dd:re Arrobat D'.:-c:.rmt
D+\PocumentFatture 20101001-100 Fattura20 10-002.pdf s kg Adobe Aurabat Document
0 \DocumentFatture 20101001- 100 Fathura2d 10-003.pdf A Adiobe Acrabat Dosment
§ [P PocumensFattre 2010\001-100 Fathra20 10 004 pdf 5K (Adoe Acrobat Docment
Dv\Document Fatture 20101101-200 Fattura2010-155.0df 13 % \Adobe Acrabat Doc.ment |
D\Document Fatture 20101101-200 Fattura2010-159.0df K \Adabe Acrabat Document
| ID:'DocumentiFatture 2010110 1-200 Fathura2010-173.pdf axs \Adabe Acrabat Document |
D \Documentifiote d Credio 2010121-30\otaCredto20 10-23.0df 12 KB ladobe Acrabat Document . |
| [DiBoamentifiote d Credto 20102130 iotaCredto 0 10-24.pdf 3 K5 Adobe Acrobat Document |
' d Credto 2010\21-30WioiaCredtn2) 10-25.00F 8 KB

Fie processats
Nome fiie Birmensang Tipo

La parte superiore della finestra ("basket") elenca i file che verranno firmati. L'elenco puo essere
compilato sia cliccando sul bottone "Aggiungi" e selezionando un file, sia trascinando l'icona del
file desiderato sull'elenco stesso (drag and drop). Possono essere aggiunti al basket anche file gia
firmati (in questo caso verra aggiunta ad essi una ulteriore firma).

Come si puo intuire, i bottoni "Rimuovi" e "Rimuovi tutti" permettono di eliminare dal basket il file
selezionato oppure tutti quanti.

Volendo controllare un documento prima della firma, ¢ sufficiente fare doppio-clic sulla voce
corrispondente nell'elenco "da elaborare": il file sara aperto nell'applicazione associata (per es. nel
caso di un documento PDF si aprira tipicamente Adobe Reader).

Cliccando infine sul bottone "Firma", verra avviato il processo di firma digitale (in formato P7M)
di tutti i file dell'elenco. Le buste P7M risultanti, elencate nella parte inferiore della finestra,
vengono salvate nella stessa cartella del documento di origine:

9



| Aggung | RETwaov Rimuaow tatt] .:

Dimensiane

DYDocmentFatiure 2010400 1-100 Fatheraid 10-001.pd? Adobe Acrobat Dooument

0 PocumentFatiore 2010'001-100'Fattura20 10-002.pdf
0 \DocumentFathore 2010001- 100 Fattiura20 10-003.pdf A K Adobe Acrobat Decument
0 \PocumentiFathore 2010001-100Fatiura20 10-004. pdf 5 KB {Adohe Acrobat Dooment
0 \Pocument¥Fathore 2010'101-200 Fattura 20 10-155.pdf R {Adobe Acrobat Docoment
0 \Document¥athore 2010'101-200 Fattura 20 10-155.pdf % KB {adobe Acrabat Document
I DocumentVFathore 20101101200 Fattra 20 10-173.pdf h K {Adobe Acrobat Doowument f
0 \Documentiiote d Credito 201012130 otaCredto2010-23.pdf 12 KB {Adobe Acrobat Documant
0 \Documentiiote d Credio 2010121-30\otaCredto20 10-24.pdf (3 KB {Adobe Acrobat Dooment
0 \Documentieote  Credio 2010121-30otaCredto2010-25.0df @ KB |Adobe Acrobat Docment
Firmma :
O \DocumentiFatbure 20309001 -100 Fatturs 20 10-001. pdf . p7m
5 \DocumentiFatture 20109001- 100 \Fathra 20 10-00 1.pdf.p7m 3 KB P File
O:\DocumentiFathre 20101001-100 Fathral0 10002 pdf.pTm 8 KB P7M Fie
0:\Document Fatture 20101001-100 Fattura2010-000.pdf.p?m 10 KB P
D \DocumentiFatture 20101001100 Fattura2) 10-004.pdf 07 18 KB P Fie |
D: \DocumentiFatture 20101101-200Fattura2010-155.pdf.p7m (15 ¥ P File
0:\BocumentiFatture 20101101-200 Fattura2010-159.pdf.pPm 19 KB P File |
D:\Document Fatture 20101201-300 Fattura210-235.pdf.07m |17 KB P File
0 \Documentiote o Credito 201002 1-30otaCredito2010-2%.pdf. ... 4 KB ?'.-!‘I-Fde
0 \Documentiote & Credito 20:10121-30%otaCredito2010-24.pdf... .6 KB EP'.-H-HE
0 \DocumentiiNote df Cradite 2010121-30WotaCredto2010-25.pdf. ... |11 KB |

Al termine, per dismettere la finestra premere il tasto ESC oppure cliccare sull'icona di chiusura.
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Firma in unica soluzione PDF

Selezionando la voce di menu "Firma in unica soluzione PDF" (oppure cliccando sul bottone
corrispondente) appare una finestra di dialogo che permette di firmare "in un'unica soluzione" un
insieme qualsiasi di file con estensione PDF, anche residenti in cartelle diverse:

Fie da elabomare:
| Aggungi | {Rimew ] [ Rimuow wutt |

e Fa Dimensone Tipar
D"Oumnhentl'\Famre E‘Dlﬂ '.l:II:I 1-10!)'Fatb.ra2ﬂ 11:14:!.'}’ p-:l" 5 K &dobe Aoobat Doooment
D+\PocumentFatture 20101001-100 Fattura20 10-002.pdf s kg \Adabe Acrobat Document I
D+\Document Fatture 20101001-100 Fattura2010-003.pdf A \Adabe Acrobat Document
D:\DocumentFatture 201 004.pcf &K \Adabe Acrobat Document

| [pvDocumentiFatture 2010 3 \Adobe Acrabat Docment.

D 'ﬂ-:rmrrs-entl'ql'-amre Eﬂlﬂ\ﬂl-etﬂﬁmmm 15’! |:n:|" 5 |
ke il o e T b e o S i R, o ki, i
|I| B 'Ch:r-:l.lmentl'ql’-amrve 21:|1l:|1.£|1 IID'FEMBJH.I 1‘.|': pd‘ a

EI- ‘Pocumentiote d Credito 2010121 Bﬂ'i\hmt}sdmﬁllﬂ- 23.pd? -!

il A e L S A A A e T B e Sl L g s ST R O P L T S

D 'ﬂumﬂ!enh'ﬁhte:i Credrtﬂ BJIIJUI ﬂ%&admﬁjlﬁ 111- pdf 13 KB |Adobe Acrobat Diocument

| I 14 'ﬂun.nnentu'ﬁﬂted Credftn 33_0".)_1 iﬂ'i\i:r‘ta{radmlﬂlt} -25.pdf ‘H KE |Adobe Acrobat Donment

Fie processats

Home e Birmensang Tipo

La parte superiore della finestra ("basket") elenca i file che verranno firmati. L'elenco puo essere
compilato sia cliccando sul bottone "Aggiungi" e selezionando un file, sia trascinando l'icona del
file desiderato sull'elenco stesso (drag and drop). Possono essere aggiunti al basket anche file gia
firmati (in questo caso verra aggiunta ad essi una ulteriore firma).

Come si puo intuire, i bottoni "Rimuovi" e "Rimuovi tutti" permettono di eliminare dal basket il file
selezionato oppure tutti quanti.

Volendo controllare un documento prima della firma, ¢ sufficiente fare doppio-clic sulla voce

corrispondente nell'elenco "da elaborare": il file sara aperto nell'applicazione associata (per es. nel
caso di un documento PDF si aprira tipicamente Adobe Reader).
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Cliccando infine sul bottone "Firma", verra avviato il processo di firma digitale (in formato P7M)
di tutti 1 file dell'elenco. Le buste P7M risultanti, elencate nella parte inferiore della finestra,
vengono salvate nella stessa cartella del documento di origine:

Dimensione
DDocmentFatiure 2010400 1-100 Fatherai0 10-001.pd? 5 kB Adobe Aoobat Doooment
0 PocumentFattore 207000 1-100'\Fatiuradd 10-002. pdf i5 K8 {Adobe Acrobat Dociment
0 \PocumentFattore 2010001 -100'Fathura010-003.pdf 8 K3 {Adobe Acrobat Document
0 \DocumentFathure 2010001-100/Fathra20 10-004.pdf 5 KB |Adobe Acrobat Document
0 \PowmentFattore 2010101-200'\Fattura2010- 155, pdf 13 18 {Adobe Acrobat Docoment
0 \DowumentFattore 20101101-200'\Fatiura 2010- 159 pdf % KB {Adobe Acrobat Document
I OocumentFattore 20101101-200'Fathra2010-173.pdf h KB {Adobe Acrobat Document
0\Documentiiote d Credito 2010121-30WiotaCredto2010-33.pdf 12 KB |Adobe Acrobat Dooment
0 ocumentiite d Credito 3010121-30\otaCredto 20 10-24.pdf 13 KB {Avdobe Acrobat Docment
0 Pocumentipinte d Credito 3010121-30W0taCredtn010-25.pdf @ KB |adobe Acrobat Dooment

O \DocumentFatture . 2010001 -100 Fatra 20 10-001. pdf. pFm

5+ DocumentiFatture 20109001-100 Fathura2010-001.pdf.p7m ¥ P File
b 'Bunmmfa‘l'hu mmmhmﬁtunmmmz.pdf :mn i3 KB P7M File
| DrDocumentiFatture 20101001-100 Fattrad0 10-003.0df7n |10 KB P Fike
| prDocumentiFattre 2010001100 Fathra20 0-004pdfpTn 9 KB M Fie 1
| piDocumentiFatture 20101101200 Fathura2l 10-155.pdf.p7m |15 KB Pl
D \DocumentiFatture 20101101200 Fattura2l10-153.pdf 07 19 KB P File 1
D \DocumentiFatture 2040\201-300 Fattura20 10-235.pdf .07 17 KB 7 File
D \Documentifiote d Credito 2010121-30otaCredto20 10-23.pdf.... P Eile
D ‘Bocumentiote di Credito 201052 1-30otaCredito 201024, |:Idf | -P_.-H'FﬂE
D:\Documentiiiote d Credito 2010121-30WotaCredtnad 10-25.0df. . _.§u B M File

Al termine, per dismettere la finestra premere il tasto ESC oppure cliccare sull'icona di chiusura.
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Firmare una cartella
Con File Protector ¢ possibile firmare tutti i file presenti in una cartella con una singola operazione.
Sono disponibili due modalita di firma di una cartella:

 firma individuale di ciascun file
+ firma di un elenco delle impronte dei file

Nel primo caso vengono prodotte tante buste crittografiche P7M quanti sono i file presenti nella
cartella di input. Nel secondo caso, invece, viene prodotta una singola busta crittografica in formato
XML. Il secondo metodo ¢ piu veloce e consente un forte risparmio di spazio su disco, quando la
cartella di input contiene molti documenti.

Come nel caso della firma di un singolo file, si pud avviare la firma di una cartella in tre modi
diversi:

« dall'esterno dell'applicazione, attraverso il menu contestuale di Windows Explorer
 dall'esterno dell'applicazione, mediante "drag-and-drop"
« dall'interno di File Protector

Il primo metodo, disponibile al momento solo in ambiente Windows, consiste nel cliccare
sull'icona della cartella desiderata con il tasto destro del mouse, per visualizzare il menu
contestuale; qui selezionare la voce "Firma Cartella con File Protector" per avviare l'applicazione
ed avviare il processo di firma.

Apri
Ezplora
Open Command Window Here
Cerca. ..

&2 Firma Cartella con File Protector

1, Combina file supportati in Acrobat. ..

Invia a

Tadlia
Copia

Crea collegamento
Elimina
Rinomina

Proprieta
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Il secondo metodo ¢ particolarmente comodo se 'applicazione File Protector ¢ gia avviata. In tal
caso, la firma di una cartella si puo avviare trascinando l'icona della cartella desiderata sopra l'area-
bersaglio di File Protector (vedere la figura).

Il terzo metodo, utilizzabile se l'applicazione File Protector ¢ gia avviata, consiste nel selezionare
la voce "Firma Cartella" dal menu "File".

Qualunque sia il metodo scelto per avviare la firma di una cartella, apparira la seguente finestra di
dialogo:

Firma cartella

Cartella di input:

' ChDocuments and Settings\Administrator Desktop! Contratti | [ Sfoglia... ]
Cartella di output:
EE"LDDCU ments and Settin QS".,."'L;j ministratorDesktop Contratti | [ Sfoglia... ]
Opzioni

[ ]Genera e firma un file delle impronte {fingerprint) invece dei singali file

[ ] Appani anche marca temporale al file delle impronte

Certificato di firma: |Firma Digitale Qualificata 10-2008 - Certificato di firma digitale |+ |

[ Avanti = ] [ Annulla ]

In questa finestra occorre scegliere la modalita di firma desiderata e le relative opzioni. Dopodiché,
cliccando sul bottone "Avanti>" il processo di firma avra inizio.
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Firmare in modalita PDF

In un documento PDF (Portable Document Format) ¢ possibile inserire una o piu firme digitali
senza necessita di produrre una busta crittografica separata. File Protector ¢ in grado di generare
anche firme in standard PDF; l'utente pud quindi scegliere tra la firma classica (P7M) oppure la
firma PDF, secondo necessita.

La firma in standard PDF ha il vantaggio di poter essere verificata col visualizzatore Adobe Reader,
di ampia diffusione, e di poter avere una rappresentazione grafica che la rende piu facilmente
confrontabile con la firma tradizionale (autografa). Per contro, la firma in standard PDF ¢ per
adesso meno diffusa ed accettata della firma P7M, pur avendo lo stesso valore dal punto di vista
tecnico e legale, ed ¢ applicabile solo ai documenti in formato PDF.

Esistono due tipi di firma PDF dal punto di vista "grafico":

 firma invisibile (senza rappresentazione grafica)
« firma visibile (con rappresentazione grafica)

File Protector ¢ sempre in grado di produrre una firma PDF "invisibile", mentre per produrre una
firma visibile ¢ necessario che il documento PDF contenga un campo firma apprositamente
predisposto. Ad ogni firma apposta al documento corrisponde una "revisione" del documento
stesso.

Le firme PDF si differenziano poi in:

 firma di certificazione
 firme di approvazione

La "firma di approvazione" ¢ quella che generalmente si appone su un documento prodotto da altri e
non ha altri effetti se non quello di attestare l'identita del firmatario e l'integrita del documento.

La "firma di certificazione", invece, consente anche di impostare permessi sul documento che
limitano le successive modifiche. Solitamente, chi appone una firma di certificazione ¢ l'autore o
responsabile del documento. Inoltre, una firma di certificazione viene sempre evidenziata dalle
applicazioni Adobe, anche se non apposta in un campo firma.

Entrambi i tipi di firma sono supportati da File Protector.

Per firmare un documento in standard PDF si deve selezionare la voce "Firma PDF" dal menu
"File". Dopo aver selezionato il documento desiderato, compare la seguente finestra di dialogo:
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Firma PDF ~Offerta 2009-12-11 n.75.pdf”

1l documento & stato firmato da:

| Frmatano Data e ora .. Frma Revisione Dettagi... |

l
|— Apri ravisione -|

Selenonare | certficato da usare per firmare:

Fma Digitale Qualficata 3-2009 - Cartificato _du ﬁr!-r-_na un_:r:ale ~ [ Datragi. . |
Aggiungi fimma...
Selezionare 2 revisione da firmare: | Signature<h > w |__Aggung |
Motho: | Approvo questn documento W Cartificanone del documento
Modifiche consentite dopo b certficariona:
Locaiitas Miano MNessuna modifica consentita v

Speciicara & posgiona in cul savare il documento finmato; _
locuments and Settings\Adminstrator\Desktop\Offerta 2009-12-11 n.75(frmato).odf| |_Sfogla... || _Apn i documento...

Volendo apporre una firma di certificazione, selezionare la casella corrispondente e scegliere dal
menu a discesa i permessi desiderati.

E possibile, opzionalmente, compilare i campi "Motivo" e "Localitd"; in tal caso, tali informazioni
saranno anch'esse firmate.

Infine, per aggiungere una firma al documento basta scegliere il certificato desiderato e cliccare sul
bottone "Aggiungi firma".
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Firmare in modalita XML

In alternativa ai formati P7M e PDF, la firma digitale pud anche avere una codifica di tipo XML
(eXtended Markup Language). La firma in modalita XML ¢ particolarmente adatta ai documenti

che sono essi stessi in formato XML, ma puo essere applicata a documenti di qualsiasi tipo.

La firma in standard XML non ¢ ancora molto diffusa, essendo usata prevalentemente nell'ambito
sanitario e bancario; tuttavia, la firma XML ha lo stesso valore tecnico e legale degli altri formati

(P7M e PDF).

Rispetto alla firma P7M, la firma in modalita XML ¢ piu flessibile ma anche piu "tecnica": pud
infatti assumere tre diverse forme (enveloped, enveloping, detached) e prevede numerose opzioni
che in questa guida, per brevita, non approfondiamo. Per ulteriori dettagli si rimanda al Manuale

Utente. Lo standard tecnico di riferimento ¢ scaricabile dal seguente link.

Per firmare un documento in modalita XML, selezionare la voce "Firma XML" dal menu "File";

dopo aver selezionato il documento desiderato, apparira la seguente finestra di dialogo:

Firma XML "Contratto. xml”

Il documento & stzto fimato da:

Frmatario Dats & ors R - [ Datiagh...

[ Apponi controfimma |

| Risorse firmate

| Verfica TmeStamo

l Opzion| avaniate

Seleronare | certificato da usare per firmare:

| Frma Digitale Qualficatz 3-2000 - Cartificato di frma digitale w | Ifi;&a\ua...

Spacificare B posmions in cul sakvare § documento firmato:

Agoiunagi frma. ..

C\Documants and Settings\Adminstrator Deskrop\ Contratto{signed).xmi [ Sfogla... | | Apri | documento... |

Annulia
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Eseguire firme multiple

Ad un medesimo documento possono essere apposte piu firme digitali; si parla in tal caso di "firme
multiple". Questo consente di dimostrare che piu persone hanno assunto la paternitd e/o la
responsabilita del documento, eventualmente in momenti diversi, cosi come spesso avviene nel caso
della tradizionale firma autografa (basti pensare ai contratti, ai bilanci, ecc).

Esistono tre tipologie di firme multiple:

« firme "a matrioska"
« firme parallele (anche dette indipendenti)
« contro-firme (anche dette annidate)

Il primo tipo si ottiene semplicemente firmando una busta crittografica P7M (che contiene un
documento gia firmato). Questa operazione digitale equivale, nel mondo della carta, a firmare una
busta che contiene un documento firmato, cio che in effetti a volte viene fatto (si pensi alle buste
che contengono le offerte in risposta a bandi di gara). Per effettuare una firma "a matrioska" con
File Protector, occorre agire dall'interno dell'applicazione, cliccando sul bottone "Firma" oppure
selezionando la corrispondente voce di menu. Quando File Protector si accorge che il documento
selezionato ¢ in effetti una busta P7M, visualizza la seguente finestra di dialogo:

Modalita di firma multipla

le file selezionato contiene giz una o pid firme digitali.
E possibile aggiungere ulterion firme in due diverse modalica;
selezionare la modalitd desiderata;

Modalita di firma

() Firma esterna (sf firmano anche le firme gid presenti)

(%} Firma interna (si firmano solo i dati originali)

[ 8]14 ] [ Annulia ]

A questo punto, per fare una firma multipla "a matrioska" si deve selezionare la voce "Firma
esterna.

Selezionando invece la voce "Firma interna", sara possibile eseguire firme multiple del secondo e
del terzo tipo; apparira a questo punto la seguente finestra di dialogo:
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Firma documents "Contratto XYZ del 2009-04-02.pdi.pFfm”

I documento & stato firmato da:

Frmatario Data & om s Fms || | Dettagh... |
7] ADRIAND SANTONI 03/04/00 16:24:28 ()

| Apponi controfrma |

Selarionare | certificato da usare par firmare:
| Frra Digitals Qualficata 10-2008 - Certificato di firma digiate ol Dettagh... |

[ Apgiingi frma... |

Specificare & posizione n cul sehare § documento femato:
i Settngs\Admnstrator\Desktop\Contratti Contratto XYZ del 2000-04-02.pdf.p7m [ Sfogha... J L Apri i documanto... |

Formata:

Annula |

11 secondo tipo di firma multipla (detta parallela o indipendente) consiste nell'aggiungere ulteriori
firme "a fianco" della prima, dove ciascuna firma mantiene la sua indipendenza (ogni firmatario
firma gli stessi dati che firmano gli altri). Questa operazione digitale equivale, nel mondo della
carta, ad apporre piu firme, da parte di persone diverse, in calce al medesimo documento. Per
aggiungere una firma indipendente, cliccare sul bottone "Aggiungi firma..." nella finestra mostrata
sopra. In fase di verifica, si potra constatare che il documento contiene le firme aggiunte:

Verifica documento "Contratto XY Z del 2009-04-02.pdf.p/m"

I docurmento é stato firmato da: Apri il documento... ]:
Firmatario Data e ora 15 Firma |
£ ADRIAND SANTONI 03/04/05 16:24:28 ) v
-{E] VITO CONTENTO 06/04/09 09:15:25 ) v

[ Verifica TimeStamp ][ Verifica firmatario... ]

Specficare Iz posizione in cui salvare | documento verificato:
;!tting_t.‘-t.ﬁ.l:lminisi:ratnr's_DeSktup'-LCnntratti'-Lparallele‘-LCDntrattn ¥¥Z del 2009-04-02.pdf I| Sfogla... ||

[ Annula ][ Salva ]

Il terzo tipo di firma multipla (detta controfirma o annidata) si ottiene firmando una firma gia
esistente, e conservando il risultato (detto contro-firma) all'interno della medesima busta. Facendo
questo, il secondo firmatario in pratica approva o "convalida" la prima firma. A sua volta, la
seconda firma puo essere firmata da una terza persona, e cosi via. Per aggiungere una controfirma,
selezionare la firma desiderata poi cliccare sul bottone "Apponi controfirma" nella finestra
mostrata sopra. In fase di verifica, si potra constatare che il documento contiene la contro-firma
(notare la rappresentazione ad albero):
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Verifica documento "Contratto XY Z del 2009-04-02.pdf.p/m"

.
{1 docurmento & stato firmato da: [ Apri il documento... ]
Firmatario Data e ora i [V
=] ADRIANO SANTONI 03/04/09 16:24:28 () v

- [E1VITO CONTENTO 06/04/09 09:16:46 () v/

[ Verifica TimeStamp J [ Verifica firmatario... ]

Specficare Iz posizione in cui salvare | documento verificato: |

|g;‘mdministratﬂr'-lDesktnp“lCDntrattﬁcuntruﬁrme\i:nntmttu XYZ del 2009-04-02.pdf |[ Sfogla... ]I

[ Annula ][ Salva ]
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Cifrare (crittografare) un file

Ricordiamo anzitutto che per cifrare un documento ¢ necessario possedere il certificato di cifratura
del destinatario (ossia dell'utente che vogliamo sia l'unico a poter decifrare il documento).

Nel caso in cui il certificato desiderato sia pubblicato su un directory server, ¢ possibile scaricarlo
ed importarlo nel proprio database di certificati direttamente dall'interno di File Protector.
Altrimenti, si puo richiedere il certificato al destinatario e poi importarlo manualmente nel proprio
database di certificati. In tal modo, quel certificato sard sempre a disposizione nelle successive
operazioni di cifratura anche in temporanea assenza di connettivita LDAP.

In ogni caso, i certificati pubblicati su directory server possono essere reperiti ed utilizzati per la
cifratura anche in modo dinamico (senza necessita di importarli nel proprio database), come
descritto di seguito.

E possibile cifrare un documento per pit utenti contemporaneamente, ossia in modo tale che diverse
persone - e solo loro - possano decifrarlo.

Per cifrare un documento, cliccare sul bottone "Cifra" nella finestra principale di File Protector,
oppure selezionare la voce corrispondente nel menu "File". Dopo aver selezionato il documento

desiderato, apparira la seguente finestra:

® Cifratura documento "bic.txt™ x|

Selezionare | destinatari: Destinatari selezionati:

Mome Aggiungi > | Nome

MASST STEFAMO Proprieta... |

Server LDAF: BancadItala Criteri di ricerca dei certificati:
i CaITIDDINDI'ﬂE v ”cumincia can - ”Df-\L PR.A*

Ricerca |

Home Aggiungi = |
DAL FRA ALESSAMDRA+sn=DAL PRA+seriaMurnber =1T:DLPLSNTOM. .. PrOpriets. .. |

Risultati della ricerca:

Specificare la posizione in cui salvare il docurmento cifrato:
|d:\dati‘;bic.txt.p?e Sfoglia... Apri il docurnento. ..

Annulla | Cifra ¥ Elinniria originale

E possibile aggiungere alla busta cifrata:

« sia 1 destinatari presenti nel proprio database personale (parte superiore sinistra della
finestra),
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« sia quelli reperibili sul server LDAP prescelto (parte intermedia sinistra della finestra); il
server LDAP di default ¢ quello della Banca d’Italia.

Selezionando la casella "Elimina originale", il file di partenza (in chiaro) sara automaticamente
eliminato. In tal caso, il certificato dell'utente corrente sard automaticamente incluso nell'elenco dei
destinatari per evitare di perder la possibilita di accedere al documento originale (¢ dunque
indispensabile che l'utente corrente disponga di un certificato di cifratura sul proprio dispositivo).

Per completare 1'operazione, cliccare sul bottone "Salva".
La firma digitale e la cifratura possono essere applicate in modo combinato ad un medesimo
documento, in modo da assicurarne sia l'origine (ed integritd) sia la segretezza. Per fare questo,

cliccare sul bottone "Firma e Cifra" nella finestra principale di File Protector, oppure selezionare
la voce corrispondente dal menu "File".
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Verificare e/o decifrare
La verifica di un documento firmato in standard P7M si puo avviare in cinque modi diversi:

« facendo "doppio-clic" sul file da verificare

 attraverso il menu contestuale di Windows Explorer (selezionare la voce "Verifica con File
Protector")

« mediante "drag-and-drop" (trascinamento del documento sull'area bersaglio)

« cliccando sul bottone "Verifica" oppure selezionando la voce di menu "File" > "Verifica"

Al termine della verifica, apparira la seguente finestra:

Verifica documento "Contratto XY Z del 2009-04-02.pdf.p/m"

{1 docurmento & stato firmato da: [ Apri il documento... ]:
Firmatario Data e ora TS Firmz '
| --[E] ADRIAND SANTONI 03/04/09 16:24:28 (:} W\/' |

Specificare la posizione in cui sahvare il documento verficato:
!.5 and Settings\Administratorn Desktop\Contratth Contratto XYZ del 2009-04-02.pdf I| Sfoala... :

[ Verifica TimeStamp ][ Verifica firmatario... ]

Annuliz ][ Salva ]

Da questa finestra ¢ possibile:

« verificare la validita della firma

« verificare la validita del certificato di ogni firmatario

» visualizzare il documento fimato, estrarlo e salvarlo su file

« visualizzare e verificare la marca temporale (se presente) associata alla firma

La verifica di un documento firmato in standard XML si puo avviare in due modi diversi:

« dall'esterno dell'applicazione, attraverso il menu contestuale di Windows Explorer (come
sopra)
« dall'interno di File Protector (come sopra)

Al termine della verifica, apparira la seguente finestra:
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Verifica documento "Contratto XYZ del 2009-04-02(signed).xml”

{1 docurmento & stato firmato da: [ Risorse firmate ]:
Firmatario D3tz e ora 1% Firma :
£ Adriano Santoni 02/04/0217:41:00 © W |

[ Verifica: TimeStamp ][ Verifica firmatario...

Da questa finestra ¢ possibile:

« verificare la validita della firma

« verificare la validita del certificato di ogni firmatario

« visualizzare l'elenco delle risorse fimate ed eventualmente salvarle su file

« visualizzare e verificare la marca temporale (se presente) associata alla firma

Nel caso di un documento firmato in standard PDF, si procede esattamente allo stesso modo.

Per decifrare un documento cifrato, si puo procedere in cinque modi diversi:

« cliccare sul bottone "Verifica" nella finestra principale,
« oppure selezionare la voce "Verifica" dal menu "File",
« oppure trascinare il documento desiderato sull'area bersaglio,
« oppure fare doppio-clic sull'icona del documento desiderato,

« oppure cliccare sull'icona del documento col tasto destro del
quindi selezionare la voce "Decifra con File Protector" dal menu contestuale.

Se non si possiede la chiave privata necessaria per decifrare, apparira un messaggio d'errore:

Errore di verifica firma

!"-., La busta da aprire contiene dati dfrati.
L] Mon sono disponibili-chiavi per la sua dedfratural

Altrimenti, apparira il seguente dialogo che permette di visualizzare e salvare il documento

chiaro":
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Verifica documento *“Contratto XYZ del 2009-04-07....

T
Decifratura del documento effettuata con successo.

[ Apr il documento... ]

Specficare fa posizione in cui sehvare | documento verificato: |
tings\AdministratoriDesktop|Contratto XYZ del 2009-04-02.pdf |

[ Annulia H Sala ]
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Verifica del firmatario
La verifica completa diuna firma digitale richiede sempre due passi:

1. wverifica della firma in se stessa (verifica di integrita)
2. verifica del certificato del firmatario

Nella sezione precedente abbiamo descritto come effettuare il primo passo. Per effettuare il secondo
passo, di fondamentale importanza, si deve cliccare sul bottone "Verifica firmatario" presente
nella finestra riepilogativa delle firme. Dopo qualche istante, apparira una finestra del tipo seguente
che mostra il risultato delle verifiche svolte:

-Generale Dettagﬁ! Percorso certhmazinﬂei Descrizione ! CRL/OCSP I P'rm::rieu?!

Soggetto: IDNQ=2376+SURNAME=DAL
PRA+GIVENMNAME=ALESSANDRA+CN=DAL PRA

A ESSANDRA+SERIALNUMBER=IT:DLPLSN7 OMB3LE4 0K, O
=Banca d'Italia/ 00950501007, C=IT

Emittente: sch=Banca d'Itzlia, OU=5ervizi di certificazione, D=Banca
I d'Italiz/ 00950501007 ,C=IT "

l Seral Murmber: j4?c33c6\3 H

Validita: |dal 20/03/2009 13:36:38 al 20/03/2012 14:06:38

Codice fiscale: !DLPLEN?UM@LEMD}{ [ Visualizza dichiarazione emittente ]

ees] Tipo di certificato: Firma digitale
beeed Certificato qualificato

' Certificato valido alla data-ora di firma dichiarata dal firmatario:
24/11/2010 15:18:51

Certificato attualmente valido

Verifica della revoca effettuata

Tipo di utilizzo: T titolari fanno uso del certificato solo per le finalita’ di lavora per
le quali esso &' rilasciato. The holder must use the certificate anly
for the purposes for which it is issued.

Verffica il certificato ad altra data-ora...

E importante notare che la verifica del certificato viene sempre svolta alla data-ora di firma, la quale
viene determinata nel modo seguente:

+ la data-ora estratta dalla marca temporale associata alla firma (se presente)
 altrimenti, la data-ora estratta dall'attributo signingTime (se presente)
 altrimenti, la data-ora corrente del sistema operativo
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Per effettuare la verifica del certificato ad una data-ora diversa, di propria scelta, cliccare sul
bottone "Verifica il certificato ad altra data-ora"; apparira la seguente finestra di dialogo:

Data e ora della firma

-Data

o 3| 20003
mll.'rn Far - ek g.iu.:u veR -sab :jnm

40 T 2 3 4

4% 5 & T 8 8 MW N

- g G0 o IS | TR BT T e

;S Lt Dl Bl (Wt o S R P T

a4 26 271 238 29 30 B

ora: [07:41 | &

[ Dggi H Ok H Anmulla ]

Da qui, usando gli appositi selettori, ¢ possibile impostare la data e ora desiderate per la verifica del
certificato. Cliccando sul bottone "Oggi" la data-ora viene reimpostata alla data-ora corrente del
sistema operativo.

Tornando alla finestra Certificato, il bottone "Importa il certificato nel database personale”
consente di memorizzare il certificato in esame nel proprio database dei certificati, in modo da
poterlo recuperare in seguito quando si debba fare una cifratura. Questo ¢ utile solo per i certificati
di cifratura (es. di tipo S/MIME o generico), mentre ¢ inutile nel caso dei certificati qualificati in
quanto questi ultimi non possono essere usati per operazioni di cifratura.
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Verificare una cartella

Se una cartella ¢ stata firmata col metodo elenco delle impronte, per la verifica si procede come nel
caso di una normale verifica di firma XML, avendo l'accortezza di selezionare il file di nome
"signature.xml" presente nella cartella firmata.

Se invece sono stati firmati i singoli file contenuti in una cartella, ¢ possibile svolgere una "verifica
massiva" selezionando la voce "Verifica cartella" dal menu "File" dell'applicazione. Dopo aver
selezionato la cartella di input (quella che contiene 1 documenti firmati da verificare) apparira una
finestra di dialogo di questo tipo:

 Verifica documenti firmati x|

C:\Documents and Settings', b807700

Dacurnento Firmatatio Data-ora di firma Firmna Moke:
DELIVERYDETALL. xls.p7m DAL PRA ALESSAMNDRA 27/10/11 17:13:23 v A decumenta |
errgemalta. doc. p7m MASST STEFAND () 13/04/11 17:23:14 W g T — |
messaggio n. 374465 del 12 ma.. ... Firme multiple
modulo_domanda, pdf nion Firmato ‘/Erifica marca temporale |
modulo_domanda, pdf . p7m DAL PRA ALESSAMDRA () 25/10j11 11:50:18 v Verifica frmatario |

Werifica comnmleta

Totale docurnenti: 5

_ox |

Nel caso in cui il documento selezionato presenti una firma singola - come avviene di norma nel
caso della firma cartella - la finestra mostra le informazioni principali risultanti dalla verifica: il
nome del firmatario (estratto dal certificato), la data e ora di firma (se presente, eventualmente
attestata da una marca temporale), la validita della firma e le eventuali note aggiuntive in caso di
errore. Per completare la verifica, cliccare sul bottone "Verifica firmatario" e sul bottone "Verifica
marca temporale" (se presente).

Nel caso in cui, invece, il file selezionato presenti piu firme, si dovra cliccare sul bottone "Verifica
completa".

Se il documento ¢ contenuto nel file firmato, ¢ possibile visualizzarlo ed eventualmente salvarlo
cliccando sul bottone "Apri documento".

La funzione di "verifica cartella" supporta tutti i tipi di firma gestiti dall'applicazione: P7M/CMS,
PDF, XML.
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Marcatura temporale
File Protector permette di apporre la marca temporale (time-stamp) in due modi:

« marca temporale di una singola firma digitale
« marca temporale di un intero documento

Marcatura della singola firma digitale

Le marche temporali associate alle singole firme sono visualizzabili e verificabili in fase di verifica
di un documento firmato.

Marcatura di un intero documento

Si pud anche ottenere una marca temporale che attesta la data/ora di esistenza di un intero
documento, indipendentemente da quante firme digitali contiene (ma pud anche trattarsi di un
documento non firmato). Questa operazione si attiva cliccando sul bottone "Marca temporale"
nella finestra principale, oppure selezionando la voce corrispondente nel menu "File".

La marca temporale ottenuta per un intero documento pud essere salvata in due modi diversi:

1. come file separato (con estensione TSR)

2. insieme al documento di riferimento, all'interno di una "busta marcata" (con estensione
TSD)

La "busta marcata" ¢ una busta conforme alla specifica pubblica TimeStampedData che racchiude:

« un documento o file qualsiasi (non necessariamente firmato)
« opzionalmente, dei metadati riferiti al documento (per es. il nome)
« una o piu marche temporali

Le marche temporali sono associate al documento nel modo seguente:

« la prima marca temporale (tempo T1) ¢ calcolata sul documento di riferimento ed
eventualmente sui metadati
« la seconda marca temporale (tempo T2) ¢ calcolata sulla prima (e ne attesta l'esistenza al

tempo T1)

« la terza marca temporale (tempo T3) ¢ calcolata sulla seconda (e ne attesta l'esistenza al
tempo T2)

+ eccetera...

La busta marcata, dunque, oltre alla convenienza di contenere il documento di riferimento, consente
di estendere a piacere l'attestazione di esistenza del documento al tempo T1, anche molto tempo
dopo che la prima marca temporale ¢ scaduta.

Per ottenere marche temporali, in entrambi i casi sopra descritti, ¢ necessario avere accesso ad un
servizio di marcatura temporale ed impostare I'indirizzo del servizio e le credenziali di accesso nella
finestra delle Preferenze (cliccare sul corrispondente bottone nella finestra principale, quindi
selezionare la scheda "Timestamping").
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Verifica marca temporale

E possibile verificare sia marche temporali "sciolte" sia buste marcate; in entrambi i casi, la verifica
puo essere fatta in 4 modi diversi:

« facendo "doppio-clic" col mouse sul file desiderato (con estensione TSR o TSD)

« cliccando sul file desiderato col tasto destro del mouse e quindi selezionando la voce
"Verifica con File Protector"

« trascinando il file desiderato sull'area-bersaglio di File Protector
 selezionando la voce di menu "Verifica marca temporale"

Verificando una marca temporale "sciolta" (file con estensione .TSR) compare una finestra di
questo tipo:

Marca temporale
Data e ora certificata: Firma:
2009-02-24 15:59:20 CET | |valida |V

dnotanis detuseibieite Loy

F1:4F4E:EE:86:A1:12:EA:768:BD:AF:87:07:82:8F:61:84:68:86:30

Murmero di serie defls marca:

11774840

Autoritd emittenta:

‘CN=P.::E|Ii5 Time Stamping Authority, O=~Actalis
5.p.A L=Mizno, C=IT

Identificative della policy di marcaturz temporale:
1.3.159.6.1.0

Certificato... H Verifica decumento... H oK ]

Questa finestra mostra una serie di importanti informazioni, tra cui:

« la data e ora in cui ¢ stata emessa la marca temporale
 la validita della firma della TSA sulla marca temporale
« Tl'autorita (TSA) che ha emesso la marca temporale

Cliccando sul bottone "Verifica documento..." ¢ possibile selezionare il documento di riferimento
e controllare che corrisponda effettivamente alla marca temporale in esame (ossia che 1'impronta
ricalcolata del documento coincida con l'impronta contenuta nella marca).

Cliccando sul bottone "Certificato..." vengono visualizzati tutti i dettagli sul certificato della TSA.

Quando invece si verifica una "busta marcata", compare anzitutto una finestra di questo tipo:
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Documento con marcatura temporale

rMeta dati-
Mome file dichiarato:
Mediz Type dichiarato:
Meta dati protetki

- Bocumento marcato:
LURL di accesso ai dati:

20090620_0147 Compravendita immobile Rossi-Biznchi.pdf.p?m
(ron specificato)
51

(non specdificato)

[ Apri ] [ Sahva... ]

rMarche temporali- .

Ma. Data e Ora !
31 2009-0a-20 18:22:70 CEST i

Verifica ]

[
[ Aggiungi... ]
[ Esci ]

Questa finestra mostra le principali informazioni sulla busta in esame:

« metadati (tra cui, solitamente, il nome del documento contenuto nella busta)
« elenco delle marche temporali ottenute per il documento

Sono inoltre presenti due bottoni "Apri" e "Salva" che consentono rispettivamente di visualizze e
salvare il documento contenuto nella busta.

Per verificare le singole marche temporali, selezionare dall'elenco quella desiderata e cliccare sul
bottone "Verifica"; apparira una finestra di questo tipo:

Marca temporale

Firma:
| |'u’a|ida

Data e ora certificata:
2009-06-20 18:22:20 CEST

Impronta del documento:{SHA)

iAF:BC:Bﬂf:CA:BA:4D:3F:35:B2:?A:EIE:FE:AE:CF:EIECF:36:A8:23:D3i

Mummera di serie defls marca:
2077879 |

Autoritd emittente:

CH=Actalis Time Stamping Authority, O=~Actalis
5.p.A. L=Migno, C=IT

Identificative della policy di marcaturz termporale:
11.3.159.6.1.0

| certificate... || ok |
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In questo caso non ¢ presente il bottone "Verifica documento” in quanto la verifica viene fatta
automaticamente rispetto al documento contenuto nella busta.

Cliccando sul bottone "Aggiungi..." nella finestra di verifica di una busta marcata, verra aggiunta
una marca temporale a quelle esistenti, secondo la logica descritta nella sezione precedente. Questa
operazione ¢ utile se il documento deve essere conservato per un lungo periodo di tempo, al di la
della data di scadenza della marca temporale corrente.
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Gestione dei certificati
File Protector permette di gestire un database personale dei certificati delle CA e degli utenti;

« icertificati di CA sono necessari per verificare la validita dei certificati degli utenti,
« icertificati degli utenti finali sono necessari solo per le operazioni di cifratura.

E possibile aggiungere, rimuovere e visualizzare i certificati attraverso la finestra di gestione dei

certificati, alla quale si accede selezionando la voce "Database certificati" dal menu "Strumenti e
opzioni":

Database personale dei certificati - default x|

B - BML S.p.&. - Firma Digitale AIPS CR 24 Modifica passward, ..
|- 1- BML S.p. A, - Firma Digitale AIR& CR 24

= 1- BML S.p.&, Corporate Firma Irporta da file

1 - Firma Digit. AIP& Cons. Portale San. Ped, OPBG

| - Firma Digitale AIP& - Ascoli Piceno Imparta da Server LDAP
1 - Firma Digitale AIPA - Provincia di Firenze

-1 - Firma Digitale Banca Agrileasing Espirta

|1 - Firma Digitale Cormune di Bologna
1 - Firma Digitale Intersiel 5.p.a.

|1 - Firma Digitale Pravincia di Campobasso Elmina

-1 - Firma Digitale RTRT .

-1 - Firma Digitale Regione Campania Proprigta

1 - Firma Digitale Regione Liguria Chiud

-1 - Firma Digitale TELCAL

-1 - Firma Digitale-Comune di Firenze Tipo di entits

|1 - Firma digitale - Malise Dati

[ - Firmna digitale Provincia di Varese & Autorita di Certificazione
|- IZ54M - FIRMA, DIGITALE O Autorita Intermedie

|1 - REGIOMNE EMILIA-ROMAGHA FORMAZIONE FIRMA DIGIT. ; ;

] - SIEMENS MEDICAL SOLUTIONS " Utenti final

|1 - Teleskill Italia 5.p.&-Firma Digit, AIP& CR 24

=] ASMEZ firma digitale Tipo di certificato

|- ASME? firma digitale I~ Firma digitale

-1 Actalis - Firrna Digitale

[ actalis Authentication CA G1 I™ Gifratura

|- Actalis C& per Firma Digitale Qualificata [T Generico o non esclusive
-1 Actalis Digital Signature Services ; :

|- actalis Qualified Certificates Ca, | = At eeoni(seia)

Per impostare il server LDAP da utilizzare nella ricerca dei certificati, selezionare la voce "Elenco
server LDAP" dal menu "Strumenti e opzioni" nella finestra principale di File Protector, quindi
aggiungereo modificare la voce desiderata in modo che la casella "Usa per ricerca..." sia abilitata
(possono essere configurati diversi server LDAP, ma solo quello contrassegnato sara poi utilizzabile
nelle ricerche):
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Proprieta del Server LDAP x|

Descrizione: |Elar'u:ad1talia

LOAR zerver: |J.ﬁrmadigitale.haﬂcaditalia.it

Percorso iniziale di ricerca: ||:=IT

Murnero della porta: 2389

Iv Usa per ricerca certificati di cifratura

Arulla | Salva |
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Gestione del PIN

Il dispositivo di firma (smartcard o altro dispositivo equivalente) ¢ protetto da un codice segreto
detto PIN. Durante una sessione di lavoro con File Protector, per poter svolgere operazioni di firma
o decifratura dovete digitare il PIN della vostra smartcard almeno una volta (cliccare sul bottone
"Login" nella finestra principale); in alcuni casi, File Protector vi chiede automaticamente di
inserire il PIN se necessario:

stato del dispositivo: 7 presente

Inserire il PIN: f-u"""

[ Ok ][ Annuliz ]

Al termine di una sessione di lavoro File Protector, se preferite lasciare attiva l'applicazione,
raccomandiamo di cliccare sul bottone "Logout" in modo da impedire ad altri l'uso indebito della
vostra smartcard.

Senza conoscere il vostro PIN, non ¢ possibile apporre la vostra firma digitale o decifrare un
documento a voi riservato, percio ¢ molto importante che il vostro PIN sia noto solo a voi e che sia
difficile da indovinare.

La smartcard viene di solito consegnata all'utente con un adeguato PIN preimpostato; tuttavia potete
impostare il PIN al valore desiderato selezionando la voce "Cambio PIN" dal menu "Dispositivo",
nella finestra principale.

Per ragioni di sicurezza, se si inserisce il PIN in modo errato pit di un certo numero di volte
(solitamente 3), la smartcard si blocca e non ¢ piu possibile utilizzarla fino a quando non viene
sbloccata. Per sbloccare la vostra smartcard, dovete conoscere un secondo codice segreto detto
PUK. In tal caso, selezionate la voce "Sblocco PIN" dal menu "Dispositive", nella finestra
principale.

Si faccia attenzione a digitare correttamente il PUK, perché anche questo ¢ soggetto al blocco in

caso di errori ripetuti. In caso di blocco del PUK, non ¢ piu possibile ripristinare il normale
funzionamento della smartcard.
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Comandi da shell

Il File Protector si integra con l’interfaccia Windows. Se si seleziona un file, o una cartella
all’interno di una finestra di Esplora Risorse, ¢ possibile richiamare il “menu contestuale” del File
Protector premendo il pulsante destro del mouse.

In particolare selezionando un singolo file da tasto destro del mouse ¢ possibile:

» cifrare il file

* decifrare il file (solo file con estensione .p7¢)

e firmare il file

» verificare il file (solo file con estensione .p7m).

nstallazione WoL

Apri cartella superiore

Apri
Modifica
Muowao
Stampa
Convert bo Macromedia Flash §swE)
Salva con nome. ..
& SigringClient
Apri con 3

|, Pentatisw

K Ricerca minacce. .,

=4 PentaZip 3
i Mastra wersioni.. .

4 Firma con File Proteckor R

4 Cifra con File Prokectar

Invia a b

Taglia
Copia

Crea collegamento
Elirnina
Rinomina

Proprieta
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Per le cartelle selezionare la cartella e cliccare sul tasto destro del mouse. E’ possibile:

» cifrare la cartella (anche le sottocartelle);

* decifrare la cartella (solo i file con estensione .p7e contenuti nella cartella, comprese le
sottocartelle);

* firmare la cartella (anche le sottocartelle);

» verificare la cartella (solo i file con estensione .p7m contenuti nella cartella).

(L) ALESSAMNDRA

S

] Apri
| Esplora
Cerca...

. B Ricerca minacce. .,

| 4 Pentafip 3

Hl £ Yerifica Cartella con File Proteckor
* £ Firma Cartella con File Protector
i &= Cifra Cartella con File Praokeckor

| & Decifra Carkella con File Protectar
" & Firma Cartella PDF con File Protector
I & Firma Cartella ¥ML con File Proteckar

, B signinaclient 3
. W Mastra versioni.. .

Invia a b

Taglia
Copia
Incolla

Crea collegamenta
Elirnina
Rinomina

Proprietd
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