
 

 

 

1° Aggiornamento della Guida nazionale TIBER-IT 

 

Per conseguire un elevato livello di resilienza operativa digitale del sistema finanziario, il 
Regolamento (UE) 2022/2554 (Digital Operational Resilience Act - DORA) prevede che le entità 
finanziarie sottopongano periodicamente a test i propri sistemi di tecnologie dell’informazione e della 
comunicazione (TIC). Per talune entità finanziarie, identificate dalle competenti autorità secondo criteri 
quali-quantitativi, è ora prevista l’obbligatorietà, con cadenza almeno triennale, dell’esecuzione di test 
di sicurezza avanzati, denominati Threat-Led Penetration Testing (TLPT)1. 

A livello nazionale, l’adeguamento della normativa alle disposizioni del Regolamento DORA è 
stato realizzato con il d.lgs. 23/2025, nel cui ambito sono indicate come Autorità competenti, sulla base 
delle rispettive attribuzioni di vigilanza, la Banca d’Italia, la Consob e l’Ivass. Dette attribuzioni si 
applicano anche allo svolgimento dei TLPT. 

In relazione a quanto sopra, la Banca d’Italia, la Consob e l’Ivass hanno disposto l’aggiornamento 
della “Guida nazionale TIBER-IT” allegata, per allinearla alle disposizioni di DORA, alle norme tecniche 
di regolamentazione (Regulatory Technical Standards - RTS) sui TLPT e alla nuova versione europea del 
framework TIBER-EU. 

La Guida rappresenta ora il quadro di riferimento e di supporto sia per i test di tipo obbligatorio 
ai sensi del DORA2 sia per i test volontari, il cui svolgimento da parte delle entità finanziarie che non 
sono sottoposte ai test obbligatori continua a essere possibile ed è auspicato. Per lo svolgimento dei 
test si dovrà fare riferimento anche alle previsioni del DORA, all’RTS sui TLPT, al TIBER-EU e ai relativi 
documenti di supporto, a cui la Guida fa rimando. 

Le competenti strutture delle tre Autorità restano impegnate nel dialogo con le entità 
finanziarie per il rafforzamento della resilienza operativa digitale del sistema finanziario. 

La presente nota e la Guida nazionale TIBER-IT aggiornata sono pubblicate sui siti internet della 
Banca d’Italia, della Consob e dell’Ivass. 

 

  per la Consob 
Il Presidente 

per l’Ivass 
Il Presidente 

per la Banca d’Italia 
Il Governatore 
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1 Cfr. art 26 del DORA che disciplina i “Test avanzati di strumenti, sistemi e processi di TIC basati su test di 
penetrazione guidati dalla minaccia (TLPT)”, nonché il Regolamento Delegato (UE) 2025/1190 della Commissione 
europea, del 13 febbraio 2025, che specifica i criteri quali-quantitativi per l’identificazione delle entità finanziarie; 
cfr. https://eur-lex.europa.eu/eli/reg_del/2025/1190/oj/eng. 

2 Per le banche significative l’Autorità competente è la BCE. Pertanto, per i test di tipo obbligatorio ai sensi del 
DORA non si applica la Guida ma quanto stabilito dal Meccanismo di vigilanza unico (Single Supervisory Mechanism 
- SSM). 

https://eur-lex.europa.eu/eli/reg_del/2025/1190/oj/eng

