COMITATO PAGAMENTI ITALIA

RESOCONTO RIUNIONE COMITATO PAGAMENTI ITALIA (CPI) — Codise

Il 26 gennaio 2016 si é tenuta presso la Bancaldiltuna riunione straordinaria del Comitato
Pagamenti Italia, aperta alla partecipazione di brerdel Codise (Comitato per la continuita
operativa della piazza finanziaria italiana)

La prima parte della sessione ha avuto ad oggatttohsultazione EBA relativa &liscussion
Paper sulla bozza di standard tecnici sull’autenticagidiorte del cliente e i requisiti per la
comunicazione sicura ai sensi della PSD2.

La seconda parte della riunione ha riguardato lesalbazione BRI sulla resilienzzyber per le
infrastrutture dei mercati finanziari.

hanno partecipato, oltre a rappresentanti dellac8afiltalia (Bl)', esponenti di ABI, AbiLab,
Banca Sella, Banco Popolare, BancoPosta, BNL, Bltasana, BPER, Cabel, Cariparma, CBI,
CCG, Cedacri, Consob, Consorzio Bancomat, Consdmzi@neto, Credem, CSE, Deutsche Bank,
E-Mid, Equens, Fineco, Iccrea, Intesa San PaoklssivMediobanca, MEF, Monte dei Paschi di
Siena, Monte Titoli, MTS, Poste Italiane, Sia, UWamba, Unicredit.

Il dibattito & stato preceduto, nella prima sessjoda una presentazione tenuta dal dott.
Giambelluca e dalla dott.ssa Costanza lacominiemat di evoluzioni normative in materia di
sicurezza nei pagamentetail; la seconda sessione di discussione e stata preceh una
presentazione tenuta dall'ing. Sciusco sulla Guida cyber resilience for financial market
infrastructures’.

PRIMA SESSIONE

Nel corso dellgrima sessione sono stati discussi alcuni dei quesiti presentiigcussion Paper
dellEBA, riguardanti 5 aree tematiche:

1) I requisiti per l'autenticazione forte del cliente quando questi acceda al proprio conto
online, dia inizio ad un pagamento elettronico eges azioni che possano implicare un rischio di
frode o di altri abusi nei pagamenti

2) le esenzioni nell'applicazione dell’'autenticazione fde, basate sul livello di rischio
specifico del servizio di pagamento, sul valore l/aicorrenza della transazione, sul canale di
pagamento utilizzafp

! Per Banca d'ltalia erano presenti al tavolo deateei il dott. Gammaldi, il dott. Giambelluca, l@ttissa Costanza
lacomini e I'ing.Sciusco.

2 Cfr. domande:

(Q1) Quali azioni svolte dall’'utente on-line, olia#’accesso al conto e alla disposizione dei paggimeritano di
essere incluse tra le “azioni che comportano ridcfiode” da assoggettare ad autenticazione forte?

(Q4) Quali problematiche pud comportare il rispetttel requisito dell”indipendenza” degli elementi
nell’autenticazione forte?

(Q5) Quali sfide o difficolta intravedete nell'in@hentazione del requisito dell’autenticazione lagdtimporto e al
beneficiario della transazione?

* Cfr. domande:

(Q7-Q8) Quali casistiche ritenete necessario chaosiarese in considerazione come esenzioni dallicgebne
dell’autenticazione forte?



3) I requisiti che le misure di sicurezza devono ssidde per tutelare laiservatezza e
lintegrita delle credenziali di sicurezzapersonalizzate degli utenti di servizi di pagaroént

4) I requisiti per standard aperti di comunicazione comui e sicuri ai fini
dell'identificazione, dell'autenticazione, dellatifica e della trasmissione di informazioni, nonché
dell'attuazione delle misure di sicurezza, tra ban®ayment Initiation Service Providers, Account
Information Service Providers, pagatori, benefiaiealtri prestatori di servizi di pagamento

5) le possibilisinergie con il Regolamento e-IDASull'identita digitalé&.

Con riguardo aprimo punto, R. Stasi (AbiLab) fa notare che l'autenticaadorte richiama
casistiche gia disciplinate dalle recenti linee dguidel’lEBA sugli internet payments e che
'elemento di maggiore novita per gli operatoriedmuovi standard tecnici EBA dovranno gestire
in base alla PSD2, consiste nel cdinamic linking” collegato all'importo e al beneficiario della
transazione. In questo caso, € stata auspicatatigrda valutazione dei reali rischi insiti nelle
diverse tipologie di pagamenti al fine di apprestarisure appropriate al tipo di transazione e alle
particolari caratteristiche delle stesse, come ssh@io I'importo, evitando di realizzare tutele
eccessive per transazioni a piu basso rischio .

Altri partecipanti, tra cui S. Stefanelli (Cedacianno sottolineato come I'aumento delle misure
richieste per potere fruire di determinati servmssa costituire un ostacolo alla fruibilita e
accessibilita delle transazioni. In tale otticaulierebbe necessario gestirérdde off tra sicurezza

e flessibilita: apprestare controlli piu sicuri tatela dell’identita digitale dei soggetti puo
comportare una certa refrattarieta, nell’'utentBusd dello strumento digitale e pertanto andrebbe
utilizzato un approccio realmente proporzionaldgsahio insito nello strumento stesso.

E stata in tale sede prospettata I'opportunita alonzzare il piti possibile la responsabilita del
soggetto che presta il servizio: ove si prevedassecorrelazione tra discrezionalita nell’adozione
delle misure e responsabilita patrimoniale del tatese dei servizi di pagamento, sarebbe esso
stesso a preoccuparsi di rendere il servizio murei facendo gravare meno il problema sull’'utente
finale.

E’ stata inoltre enfatizzata I'opportunita, ai fohkella sicurezza del sistema, di rafforzare i liedi
identificazione dei diversi soggetti che in esserapo, anche mediante I'estensione dei controlli a
soggetti che non rientrano, ad oggi, direttamesteampo di applicazione della PSD2.

A tal proposito, e stato fatto presente (G. Giamisa) che una delle novita della PSD2 consiste
proprio nell'ampliamento dell’ambito applicativoageratori tecnologici, come i cd. Third Party
Provider (TPP) che offrono servizi di accesso anticoe nella previsione di regole per la
comunicazione sicura tra tutti i soggetti che méeigono nel processo di pagamento, inclusii TPP.
Si va dunque nella direzione auspicata della coe&zidi un ambiente controllato per tutte le
relazioni inter-PSP, che rappresenta un’importdnatee di partenza per l'offerta di servizi sicuri
agli utenti.

* Cfr. domande:

(Q12) Conoscete soluzioni innovative che possanangae la protezione delle credenziali dell'utentgle diverse
ipotesi di utilizzo (es. enrolment)?

(Q14) In quale fase del processo di pagamento s@ugwiori i rischi per la riservatezza e l'integritélle credenziali?
> Cfr. domande:

(Q16) Quali requisiti dovranno essere fissati nelrmativa EBA per conseguire gli obiettivi di
armonizzazione/innovazione e favorire al contemadoazione degli standard per la comunicazione sicla parte di
tutti gli attori coinvolti?

(Q17) Siete a conoscenza di standard di riferimegito diffusi o in via di sviluppo, utilizzabili pda comunicazione
sicura?

® Cfr. domande:

(Q19) Ritenete che i servizi di identita digitaldeofi da e-ld provider in conformita al RegolamertéDAS, possano
costituire una soluzione concreta per facilitare aglempimenti PSD2 (autenticazione forte, protezienedenziali,
comunicazione sicura, ecc...)?



In merito al quesito che richiede quali difficoltsi intravedano nella implementazione
dell'autorizzazione forte legata all'importo e a@reficiario della transazione, il rappresentante de
Credito Emiliano (S. Chiriatti) evidenzia come nsampre sia possibile, per i nuovi strumenti
richiesti dall’'utenza e che si affacciano sul mescgenere conto dei requisiti richiesti, a causked
concrete tecnologie disponibili; per esempio, pdcurd strumenti non sarebbe possibile
'inserimento di codici diversi da quelli numeriicio rende di fatto impraticabile la introduziatie
requisiti alfabetici, pure richiesti dalla normatiper la codifica del beneficiario.

Sempre in merito allo stesso quesito, € stato dapairti evidenziato, e in particolare dal
rappresentante del consorzio CBI, che andra thieoime applicare il requisito dell’autenticazione
collegata a importo e beneficiario della transagioel caso dei pagamenti aggregati disposti dalle
imprese, che prevedono di norma l'autorizzaziongndiinico flusso dispositivo.

Riguardo akecondo punto di discussiongartendo dalle ipotesi di esenzioni gia evidetezitallo
stessdiscussion Paper, gli interventi hanno sollecitato la necessita di
- esentare dagli obblighi normativi alcuni pagamenpiccolo importo;
- tenere in considerazione la condotta dei pagatdmiadi esenzione e stilare black list e
white list;
- valutare alcuni casi di accesso ai conti e addettito (es. SDD B2B);
- rafforzare le analisi dei rischi delle transaziper tenere conto concretamente soltanto di
guelle per le quali sussistano pericoli di frode.

Con riferimento a tale ultimo punto, in particolagestato fatto presente che i presidi antifrotie, ¢
controllano il comportamento abituale del clierseno stati, in molti casi, piu efficaci dei sistesni
autenticazione forte: gli algoritmi che controllanmmportamenti sono considerati validi sostiguti
possono evitare sovrapposizioni. L'aspetto delkk analysis € emerso infatti come punto di
particolare attenzione e argomento in evoluziornkangbito delle politiche di sicurezza

In merito aldirect debit, & stata segnalata da Bl (Giambelluca) la evemdudii un chiarimento
interpretativo per definire se ad esso potra apmicla normativa in esame; altre attivita, come
guella della firma del mandato all’addebito, potrannvece essere classificate tra le azioni a
rischio frode soggette a autenticazione forte, cgragrevisto nelle vigenti Linee Guida del’lEBA
sugliinternet payments.

Complessivamente € emersa, in tema di esenzionghizsta da parte dei PSP di un certo grado di
flessibilita, per lasciare la possibilitd a chi amistra questi strumenti di autenticazione di poter
utilizzare efficacemente.

Il terzo punto di discussionemuove dall’art 97 comma 3 della Direttiva, il qualeevede che dli
Stati membri provvedano a che siano realizzate mmigili sicurezza adeguate a tutelare la
riservatezza e lintegrita delle credenziali diusszza personalizzate degli utenti di servizi di
pagamento.

La discussione, ancora una volta, ha fatto emerigepreoccupazione che la ricerca di maggiori
livelli di sicurezza si traduca in una perdita @iskibilita: le esigenze di sicurezza e flessbilit
potrebbero essere coniugate attraverso un appropeadmente proporzionato al rischio
differenziando i presidi di sicurezza in relazioaka tipologia, alla funzione e ai destinatari
(consumatori e non consumatori).

Riguardo al quesito relativo alla conoscenza didohi innovative e alle fasi in cui si concentrano
i maggiori rischi a riservatezza e integrita ddi,dastato fatto notare come andrebbero rafforabte
massimo le misure in capo all'utente e definiti ahwmarezza i rapporti tra PSP e utilizzatore finale
in caso di mancata attivazione dei presidi.

Al fine di tutelare la riservatezza delle credehaiagli utenti, & emersa I'esigenza preminente di
definire gli ambiti di intervento e i poteri dei PPanche dal punto di vista strettamente tecnich, e
tenere conto dei rischi che la circolazione di eremiali attraverso un soggetto terzo puo



comportare. Sebbene la tecnologia permette diifzzak, sulla base di alcuni parametri, i punti in
cui si annidano i maggiori rischi, non sempre@lé individuare le vullnerabilita in presenza di
soggetti terzi che si frappongono tra I'utilizzaga il PSP. Anche dal lato del cliente, non sengpre
facile comprendere alcune logiche connesse ai nsewiizi di accesso ai conti: si e richiamata
pertanto la necessita di rafforzare la consapexalelei rischi connessi a tali nuovi paradigmi di
mercato, anche attraverso una maggiore traspanemzapporti contrattuali.

In tale contesto, é stato fatto notare (Giambe)labe anche I'educazione finanziaria puo svolgere
un ruolo fondamentale. E stato inoltre sottolineamme la PSD2 ricerchi un adeguato
bilanciamento tra I'esigenza, da un lato, di exzd/trasparenza delle responsabilita nei rapparti
PSP e clienti e, dall’altro, di rispetto del pripici di non discriminazione dei nuovi operatori, per
evitare che possano essere create barriere o lhgtacd solo fatto che il pagamento venga da un
TPP.

Tra i problemi summenzionati, & stato evidenziatoillab) come la diffidenza da parte dei PSP nei
confronti dei TPP fosse anche dovuta alla mancaizantrolli in capo a questi soggetti: per il
futuro saranno richieste le stesse garanzie diatygeeviste per qualunque PSP e dovrebbero, in
particolare, essere monitorati gli schemi conteditahe vincoleranno tali soggetti alle banche ed
altri PSP.

In tema di riservatezza e tutela della integritadas, il rappresentante di Cariparma ha eviddozia
'opportunita che EBA chiarisca in che termini gi#élizzabile il “dato biometrico” a fini di
sicurezza/autenticazione delle transazioni.

Il quarto punto di discussionesi riferisce all’art 98 della Direttiva, il qualerevede che 'EBA
definisca requisiti per standard aperti di comunicazione comui e sicuri ai fini
dell'identificazione, dell'autenticazione, dellatifica e della trasmissione di informazioni tra
banche,Payment Initiation Service Providers, Account Information Service Providers, pagatori,
beneficiari e altri prestatori di servizi di pagartee

Si tratta di requisiti che devono da un lato garantna comunicazione sicura e dall’altro evitaire d
creare nuove frammentazioni: tali requisiti cost#nno la base per lo sviluppo degli standard di
comunicazione da parte degli organismi competenti.

E’ stato richiesto ai partecipanti, tra I'altro, eesi fossero a conoscenza di standard di rifetonen
gia diffusi o in via di sviluppo, utilizzabili pda comunicazione sicura.

Il Consorzio AbiLab ha fatto presente come sia irtgptie individuare nel mercato ¢gvernance

dei soggetti deputati a realizzare tali standarel ¢drso della discussione é stato evidenziato il
rischio che il mercato non prenda in carico quedtevita, anche a causa dei tempi ristretti a
disposizione e dell'assenza di incentivi. Si e diengottolineata I'esigenza che 'EBA individui in
maniera chiara i requisiti necessari per la deifome dei medesimi, in modo da agevolarne la
redazione.

Il rappresentante di Unicredit (F. Bonora) ha noiattale sede come per individuare uno standard
di comunicazione sicura sarebbe importante sepatanelard tecnici, protocolli di comunicazione e
sistemi di sicurezza che rientrano nel modello aiper dellimpresa. Non sarebbe irrilevante
definire se l'adozione di un linguaggionl sia sufficiente a garantire la comunicazione oppur
debba essere necessario adottare protocolli essthatiche avendo a riferimento le esperienze di
altri settori.

Il dott. Gammaldi ha evidenziato il fatto che i uesjti rappresenteranno dei “principi — matrice” su
cui innestare basare lo standard, il quale deveegyerd capacita di auto-modificarsi nel tempo,
cosi da evitare anacronismi e una “over-regolanzémta”. Cio premesso, da un lato i principi
dovrebbero contenere almeno delle informazioni wticondivise per poi definire gli standard,
dall'altro gli standard dovrebbero avere delle tegt autoregolamentazione, ovvero delle proprie
regole di autocorrezione nel tempo (per esempiaatso entita comel 80).

Il rappresentante di CSE (Tinti) ha precisato esiza per i PSP di “esplodere” i servizi utilizzabi
da terze parti per i servizi evoluti di pagametiBA dovrebbe individuare un set minimo di servizi



che il PSP dovrebbe essere obbligato a esporréeatle parti o agli altri attori per poter ademeier
alla normativa; in questo modo verrebbe garantitoset minimo di operazioni al mercato e un
livello minimo di sicurezza con cui esporre quest®rmazioni, che dovrebbe anche consentire
l'identificazione del TPP da parte dell’'utente bamac al momento di accesso allo strumento che
viene messo a disposizione. Ci si immagina pestant lista di servizi che presuppongono una
tassonomia condivisa e livelli minimi di requisattcedibili.

Il rappresentante dbeutsche Bank (Toso)ha evidenziato infine su questo argomento cosapa su
avwviso debba intendersi per sicurezza, ovvero fiteendell'originatore e protezione del
messaggio”; ci0 premesso , data I'opportunita diepo riconoscere se l'operazione sia stata
prodotta direttamente ovvero intermediata, questermazioni dovrebbero essere previste come
requisiti riconoscibili e vincolanti. Essi dovrelibeinfatti non essere discrezionali: dovrebbe
trattarsi di certificati con cui proteggere la canuazione e ogni soggetto “potrebbe applicare” il
suo certificato.

Con riguardo auinto punto, I'attenzione si é focalizzata sulle potenziatiesgie tra la normativa
contenuta nel Regolamento e-IDAS e qualle riguaredda sicurezza e l'autenticazione dei
pagamenti. Ci si & dunque chiesti se i sistemidéniita digitali disciplinati dal Regolamento
possano essere utili in termini di sicurezza ealrc&so se essi possono impattare sui requisiti che
EBA sta definendo.

Nel corso della discussione si e preliminarmentstido (Stasi-AbiLab) tra il servizio di
identificazione e quello in argomento: I'identifiane risponde in sé a finalita di conoscenza del
cliente e pertanto attiene piu alla relazione d@nte stesso; la sicurezza invece si riferisce all
strumentogli ambiti possono anche coincidere laddove si ulsi strumento dell’identita digitale

in funzione di sicurezza Tale distinzione vale anche per SPID, il nuovet&na Pubblico di
Identita Digitale, che risponde a finalita di idéntzione e non é detto che possa essere utidizzat
da tuti i PSP anche in funzione di sicurezza imtiudale utilizzo € comunque sempre subordinato
a valutazioni di business e di rischio.

Secondo la dott.ssa Azzolini (BNL), considerato Eimepianto normativo in discussione andra in
attuazione nel 2018, la massima raccomandaziombdlsarquella di individuare uinamework di
responsabilita che consenta di stare sul mercatwuio aperto e competitivo.

Il dott. Gammaldi in proposito ha spiegato com®&D1 abbia dovuto rincorrere alcune soluzioni
tecnologiche e di processo e come in tal casa@hirigossano essere di due tipi: che le modalita di
autenticazione prodotte dalla normativa siano imtrasto con gli standard creando ambiguita; che
si manifesti un possibile contrasto tra normativeiopea e normativa nazionale e ne derivino
problemi di conformitd. | tempi della normativa gsono essere molto lunghi rispetto
all’evoluzione della tecnologia se si considera ¢ dalla firma della normativa PSD2 alla
pubblicazione sono trascorsi diversi mesi a cavadol 2014 e il 2015 e che successivamente sono
richiesti 18 mesi per I'attuazione. L'impegno degolatore e della Bl in particolare nel semestre di
Presidenza italiana € stato soprattutto quelloedett conto, nella predisposizione delle norme e
nella disciplina dei casi concreti, della rapiditarinnovamento e obsolescenza e della tecnologia.

SECONDA SESSIONE

La seconda sessione ha riguardato la consultaB&iesulla resilienza cyber per le infrastrutture
dei mercati finanziari e ha rappresentato I'ocaasiper un piu ampio dibattito sulle tematiche di
cyber resilience.

I Committee on Payments and Market Infrastruct(@BMI) e la International Organisation of
Securities Commissions (I0OSCO) hanno pubblicato,um&a consultazione pubblica (scadenza 23
febbraio 2016), una guida per migliorare la resitee a fronte di minacce cyber delle Financial



Market Infrastructures, sul presupposto che illloveli resilienza operativa delle FMI, compresa
qguella cyber, puo essere un fattore decisivo nedkilienza totale del sistema finanziario e
dell’economia in generale.

Considerato che la guida non impone requisiti aggiurispetto ai CPMI-IOSCO Principles for
Financial Market Infrastructures (PFMI) e che vhgeno definiti principi e non regole, nel dibattto
e stato evidenziato che il principale riferimentarmativo in materia cyber resilience continua a
essere rappresentato dalla regolamentazione degl@amza e vigilanza nazionale (Circ. 285 e
Linee Guida SMP in materia di continuita operatildle infrastrutture di mercato) che richiama il
rischio cyber nellambito della gestione del rischiperativo e della continuita di servizio. La
Guida intende rendere operanti tali principi nttnra@erso uno strumento cogente ma demandando
alle Autorita il presidio della coerenza compleastli tutta la filiera. Il dott. Gammaldi ha fatto
presente che [I'applicazione in concreto della Gu@dBMI-IOSCO puo richiedere la re-
interpretazione di alcuni principi; per esempion euardo ai tempi di ripristino di cui al prinagp

17 appare necessario considerare minacce cybemestna plausibili e porre in essere le azioni
necessarie per costruire una capacita di ripartemteo due ore da un evento distruttivo (in
coerenza con il principio 17 dei PFMI). La guiday piconoscendo le difficolta di raggiungere tale
obiettivo, sottolinea come siano gia disponibilizmmi tecniche e organizzative che potrebbero
essere implementate per soddisfare la conformidlcequisito.

Il rappresentante di Banca Intesa ha auspicatanée alle iniziative private, un intervento delle
autorita pubbliche che tenga conto e metta a fatiotune quanto gia si € cominciato a sviluppare a
livello privatistico.

A tale proposito, il dott. Gammaldi ha richiamatonportanza su questo tema della direttiva
europea NIS, in corso di emanazione, che attribuist ruolo centrale al partenariato pubblico-
privato per lo scambio di informazioni e best pi@ctnellambito della sicurezza delle reti e
dell'informazione. L’approccio su tale materia dsjislatore europeo riconosce un ruolo di primo
piano alle strategie nazionali per la cybersegurial riguardo e stato ricordato che la Banca
d’ltalia attua una stretta collaborazione con iivattori istituzionali coinvolti. In fase di
recepimento della NIS, saranno presidiati alcupetsal fine di evitare sovrapposizioni normative
e mantenere la coerenza con le norme di settoralipdndentemente dagli interventi che si
renderanno necessari per l'attuazione della dreettNlS, in Banca d’ltalia si € avviata una
riflessione in materia di info-sharing nellambdel settore finanziario.

P. Francescucci (Unicredit) ha messo in evidenzaecd'applicazione della guida potrebbe
comportare adempimenti, anche non indifferenti,lpamprese: in primo luogo, per fronteggiare
un cyber attack, che determini interruzione allatcwita, € necessario che le aziende si dotino di
competenze specifiche e definiscano una chiara onsgpilita dei ruoli all'interno
dell’'organizzazione in tema di cyber-security; @cendo luogo, il problema delle interdipendenze
tra fornitori critici rende auspicabile avviare gt@ prima un tavolo congiunto ove il regulator
possa incidere significativamente.

Il dott. Gammaldi ha fatto presente che le intezdgenze che vengono a crearsi tra infrastrutture e
normative di diversi settori rappresentano una dessita da tenere sotto controllo. E importante
individuare la tipologia di interdipendenze (finaare o tecnologiche), in che modo la norma possa
regolamentare questi aspetti con un livello diatgib tale da non essere inappropriata o a rischio
obsolescenza.

R. Stasi (AbiLab) e la rappresentante di IntesabsSotervenuti in merito ai potenziali impatti dei
nuovi principi sugli assetti preesistenti e sudarzioni con l'attuale normativa di vigilanza.

A chiusura della presentazione il dr. Gammaldidfaé inteso evidenziare come il rischio cyber,
non nuovo per il settore e per le autorita comgetba assunto nel contesto di mondo fortemente
interconnesso e di economie di rete una rilevanaggmre per: i) 'aumento esponenziale dei dati e
dei servizi digitali (anche di pagamento); ii) lfaento della complessita dei sistemi che
condividono non solo interdipendenze ma anche vabii&a nel cyberspace; iii) la crescente



diversificazione e sofisticazione della minaccideay In questo contesto va inquadrata la guida
sulla cyber resilience.



