
Convenzione per la partecipazione al CERT Finanziario Italiano dell'Istituto per la Vigilanza 
sulle Assicurazioni (IVASS) e dell'Associazione Nazionale fra le Imprese Assicuratrici (ANIA) 

tra: 

l'Associazione Bancaria Italiana, con sede legale in Roma, Piazza del Gesù 49, di seguito indicata 
anche come "ABI", rappresentata dal Direttore Generale Dott. Giovanni Sabatini; 

la Banca d'Italia, istituto di diritto pubblico con sede legale in Roma, Via Nazionale n. 91, 
rappresentata dal Governatore Dott. Ignazio Visco; 

Il Consorzio ABI Lab con sede legale in Roma, Piazza del Gesù 49, di seguito indicato anche come 
"ABI Lab", rappresentato dal Presidente Dott. Pierfrancesco Gaggi, 

e 

l'Istituto per la Vigilanza sulle Assicurazioni con sede legale in via del Quirinale, 21 00187 Roma, 
di seguito indicato anche come "IVASS", rappresentato dal Presidente Dott. Salvatore Rossi; 

l'Associazione Nazionale tra le Imprese Assicuratrici con sede legale in via di San Nicola da 
Tolentino, 72 00187 Roma, di seguito indicata anche come "ANIA", rappresentata dal Direttore 
Generale Dott. Dario Focarelli; 

d'ora innanzi, congiuntamente, le "Parti" 

PREMESSO CHE 

la Banca d'Italia, l'ABI e ABI Lab hanno condiviso, attraverso l'istituzione del CERT 
Finanziario Italiano (di seguito per brevità CERTFin), l'opportunità di valutare nuove modalità 
cooperative per rafforzare ulteriormente la cultura della cybersecurity nel settore finanziario, in 
termini di maggior consapevolezza dei fenomeni cyber, creazione di una conoscenza condivisa 
e sviluppo e costruzione di competenze specialistiche; 

obiettivo del CERTFin è potenziare i presidi di cybersecurity nel contesto finanziario italiano, 
abilitando un ecosistema operativo e sempre più cooperativo che, attraverso la definizione di 
processi integrati e coordinati, possa rafforzare la capacità di segnalare e di fare intelligence per 
il settore, ampliare la rete di partnership pubblico-privato e definire un fronte condiviso di 
risposta al fenomeno cyber, attraverso un dialogo continuo tra gli Aderenti; 

il CERTFin è operato da ABI Lab, che ne assume la Direzione Operativa, sotto la guida di un 
Comitato Strategico, ca-presieduto da ABI e Banca d'Italia, con il compito di indirizzare le 
politiche di conduzione del CERTFin e le linee di sviluppo del settore, e di un Comitato 
Direttivo, avente il compito di definire e guidare la gestione operativa ed economica del 
CERTFin. 

CONSIDERATO CHE 

10 data 20 dicembre 2016 è stata sottoscritta tra Banca d'Italia, ABI e ABI Lab una 
Convenzione "per la costituzione e la conduzione del Computer Emergency Response Team 
per il settore finanziario"; 
i Considerando della Convenzione "per la costituzione e la conduzione del Computer 
Emergency Response Team per il settore finanziario" prevedono che " amhe altre A utorità di 



settore, potrebbero partecipare - sulla base delle proprie autonome scelte istit11zionali e organizzative - al CERT 
finanzjario in ragione delle connessioni esistenti tra gli operatori dei diversi comparti del sistema finanziario e 
della rilevanza delle tematùhe trattate dal CERT finanziario ai fini del perseguimento degli obiettivi 
istit11zjonali di dette Autorità'; 
l'articolo 4 della Convenzione "per la costituzione e la conduzione del Computer Emergency 
Response Team per il settore finanziario" prevede l'adesione volontaria anche delle imprese di 
assicurazione e la partecipazione, secondo modalità da definire, di Autorità e associazioni di 
categoria; 
la partecipazione di Autorità settore e delle Associazioni di categoria nell'iniziativa CERTFin 
facilita la più ampia cooperazione nel perseguimento dei propri fini istituzionali e consente "di 
rcifforzare il valore dell'inizjativa grazie alla presenza di soggetti con carattere di ter-zjetà rispetto ai diversi 
interessi coinvolti, garantendo in tal modo la jìdutia dei partecipanti" ( cfr. Convenzione "per la 
costituzione e la conduzione del Computer Emergency Response Team per il settore 
finanziario") . 

Tutto ciò premesso e considerato ABI, ABI Lab, Banca d'Italia, IVASS e ANIA convengono 
quanto segue: 

Art.1 
Soggetti, oggetto e obblighi delle parti 

La presente Convenzione costituisce parte integrante e sostanziale della "Convenzione per la 
costituzione e la conduzione del Computer Emergency Response Team per il settore finanziario" (d'ora 
innanzi "Convenzione istitutiva del CERTFin"). 

In base alla presente Convenzione l'IVASS entra a far parte del Comitato Strategico e l'ANIA entra a 
far parte del Comitato Strategico e del Comitato Direttivo del CERTFin. 

L'IV ASS partecipa alle riunioni del Comitato Strategico, senza diritto di voto, per la formulazione di 
indirizzi di policy e la promozione di buone prassi nell'ambito del settore di riferimento. 
Il/i referente/i è/ sono quello/i indicato/i nell'allegato A alla presente Convenzione. 

L'IV ASS si impegna a compiere tutte le attività che dovessero rendersi necessarie per lo svolgimento 
del proprio ruolo di partecipante al Comitato Strategico e a fornire le informazioni che dovessero essere 
richieste agli stessi fini; l'IV ASS potrà inoltre partecipare, su invito del Comitato Strategico, ad iniziative 
organizzate dal CERTFin di specifico interesse del settore assicurativo. 

L'ANIA partecipa alle riunioni del Comitato Strategico e del Comitato Direttivo, in rappresentanza 
delle imprese assicurative italiane, con diritto di voto nelle relative deliberazioni. 
Il/i referente/i è/sono quello/i indicato/i nell'allegato A alla presente Convenzione. 

L'ANTA si obbliga a compiere tutte le attività che dovessero rendersi necessarie per lo svolgimento del 
proprio ruolo di membro partecipante al Comitato Strategico e al Comitato Direttivo del CERTFin e a 
fornire le informazioni che dovessero essere richieste agli stessi fini; all'ANIA è inoltre conferita la 
facoltà di partecipare a tutte le iniziative e attività organizzate dal CERTFin. 

Al fine di facilitare il coinvolgimento delle imprese assicurative all'interno del CERTFin, l'ANIA si 
impegna a supportare le attività di promozione verso le proprie associate, mediante comunicazioni e 
circolari, su proposta della Direzione Operativa del CERTFin. 

Con l'obiettivo di conferire adeguata rappresentanza al settore assicurativo all'interno degli organi di 
governance del CERTFin, a integrazione di quanto previsto dagli artt. 7 e 8 della "Convenzione 



istitutiva del CERTFin", è ammessa la partecipazione di un ulteriore membro effettivo, con diritto di 
voto, all'interno del Comitato Strategico del CERTFin, designato da una delle imprese assicurative 
partecipanti alla constituency, nonché di ulteriori 3 membri effettivi, con diritto di voto, all'interno del 
Comitato Direttivo del CERTFin, designati dalle imprese assicurative partecipanti alla constituency. 

I membri designati dalle imprese assicurative sono nominati per un triennio: per la prima volta 
l'individuazione delle imprese assicurative designanti avverrà da parte di IV ASS e ANIA e per i trienni 
successivi dal Comitato Strategico secondo quanto previsto nella "Convenzione istitutiva del 
CERTFin" agli artt. 7 e 8. 

Art.2 
Riservatezza 

Tutte le informazioni trattate nell'ambito delle attività del CERTFin, comunicate dal CERTFin 
all'IV ASS e all'ANIA o comunque da queste ultime acquisite, devono considerarsi riservate. 

L'IV ASS e l'ANIA si impegnano pertanto a garantire la riservatezza e la confidenzialità delle 
informazioni dei dati acquisiti nello svolgimento delle loro attività e a rispondere della violazione degli 
obblighi di riservatezza derivanti da un'utilizzazione o una divulgazione a terzi dei dati. 

Gli obblighi di riservatezza dovranno essere osservati anche successivamente alla conclusione, per 
qualsiasi motivo, delle attività del CERTFin o del presente accordo e verranno meno soltanto qualora, 
sulla base della normativa di settore vigente, i predetti dati e informazioni divengano di pubblico 
dominio. 

ABI, ABI Lab e Banca d'Italia, anche per il tramite della Direzione Operativa del CERTFin, si 
obbligano a tenere riservate le informazioni relative ad ANIA e IVASS, eventualmente acquisite 
nell'ambito della loro partecipazione agli organi di govemance del CERTFin, e a non utilizzarle che per 
i fini consentiti dalla legge. 

Art. 3 
Responsabilità 

Le Parti si impegnano a ottemperare agli obblighi di cui agli artt. 1 e 2 con la diligenza e il grado di 
professionalità attesi da un operatore qualificato e in conformità alla migliore prassi esigibile al 
momento della sottoscrizione della presente Convenzione. 

La presente Convenzione si intenderà risolta ai sensi dell'art. 1456 del codice civile nel caso di 
inottemperanza agli obblighi di cui all'art. 2. 

ABI, ABI Lab e Banca d'Italia declinano ogni responsabilità nei confronti dell'IVASS e dell'ANIA per 
informazioni inesatte o incomplete fornite dai membri della Costituency del CERTFin e per utilizzi non 
conformi alle finalità previste delle predette informazioni, da parte degli stessi membri della 
Constituency. 

Art. 4 
Oneri e corrispettivi 

Non sarà dovuto dall'IVASS e dall'ANIA alcun corrispettivo per la partecipazione alle attività del 
CERTFin. Detta partecipazione è infatti concessa a titolo gratuito. 



Art. 5 
Durata 

La presente Convenzione è da considerarsi valida a tempo indeterminato. 

Ognuna delle Parti potrà recedere in qualsiasi momento e per qualsiasi motivo, con un preavviso 
minimo di 90 giorni, comunicando tale intenzione tramite posta ordinaria o posta elettronica, 
utilizzando i recapiti concordati. 

Art. 6 
Risoluzione delle controversie 

In caso di controversia derivante dall'applicazione della presente Convenzione, le Parti dovranno 
tentare di raggiungere una soluzione bonaria della controversia. In caso di persistente disaccordo la 
controversia è risolta, mediante arbitrato irrituale, da un Collegio composto da un numero di arbitri 
pari al numero di parti coinvolte (ciascuna nomina un proprio arbitro), aumentato di uno, nominato di 
comune accordo, con funzioni di Presidente. 

Il Collegio arbitrale decide secondo equità e a maggioranza dei componenti; in caso di parità di voti, 
prevale il voto del Presidente del Collegio. Il lodo, impugnabile a termini di legge, deve essere reso 
entro novanta giorni dalla nomina del Collegio arbitrale. 

Banca d'Italia 
Il Governatore 

Dott. Ignazio Visco 

~~'\<--
Data ________ _ 

IYASS 
Il Prdidente Dorrat~ 
V Data _______ _ 

Consorzio ABI Lab 

Data _______ _ 

Associazione Bancaria Italiana 
Il Direttore Generale 

_fa.i"~ 
= 

Data _______ _ 

ANIA 
Il Direttore Generale 

~ aç;,F~ 
Data _______ _ 


